Passwortrichtlinie

Umsetzung der Empfehlungen von
Bundesamt flr Sicherheit in der
Informationstechnik (BSI) und der IT-
Sicherheitsnorm ISO/IEC 27001

Seit 1. Juni 2012 wirksam

Nachzulesen unter
http://www.lrz.de/wir/regelwerk/passwortrichtli

nien.pdf
Betrifft alle Systeme und Dienste am LRZ,
daher auch die BVB-Server und -Dienste




Passwortrichtlinie

« Kurz zusammengefasst, das Passwort

muss spatestens alle 12 Monate geandert
werden

muss mind. 8 Zeichen lang sein

mind. 2 Buchstaben und mind. 1 Zahl
enthalten

muss sich signifikant vom Alten
unterscheiden
(in mind. 3 Stellen)

darf nicht leicht zu erraten sein
(Buchstabenreihen, Loginname,...)



Auswirkung Passwortrichtlinie

« Citrix-Farm:
— Kennungen zentral verwaltet

— Benutzer bekommt rechtzeitig Warnung per
Email, bevor das Passwort veraltet und die
Kennung gesperrt wird (aulBBer fur IDPortal)

« Lokale Kennungen auf SISIS-Systemen:

— Richtlinie wird per Solaris/Linux Bordmittel
umgesetzt werden

— Vorerst nur Benachrichtigung, noch keine
Sperrung




Passwort andern

« F0r die Kennungen der (neuen) Citrix-
Farm im Identity Management Portal
des LRZ: https://idportal.lrz.de

* Anzeige des Passwortalters, Inhaber
der Kennung und Emailadresse



ldentity Management Portal

Identity Management

lf" Portal

SILE ]

Validierung als LRZ-Benutzer

Passwort: eessceee

Login

Identity Management Portal: 26.06.2012, 15:49 Uhr



lrL

Identity Management Portal

Impressum  Logout

Kennung: di34xol; Benutzer: Herr Lichtinger

Self Services

Einrichtung
anzeigen

Person
Willkommen
Daten anzeigen

Kennung

Kennungsdaten
anzeigen
Passwort

dndern
E-Mail-

Konfiguration

Berechtigungen
anzeigen

Login-Shell
dndern

Letztes Login: 21.06.2012, 11:00 Uhr

+ + + Aktuell: Einfithrung Passwortrichtlinien
++ +

Seit dem 01.06.2012 gelten am LRZ Passwortrichtlinien, nach denen
Passworter spitestens alle 12 Monate geédndert werden miissen. Wir sind
uns bewusst, dass diese Mallnahme fiir Sie eine gewisse Mehrarbeit
bedeutet, halten sie aus Sicherheitsgriinden jedoch fiir unbedingt
notwendig und setzen dabei entsprechende Empfehlungen des BSI
(Bundesamt fiir Sicherheit in der Informationstechnik) und der IT-
Sicherheitsnorm ISO/IEC 27001 um.

Das aktuelle Passwort Ihrer Kennung di34xol ist bis 21.06.2013 giiltig. Sie
konnen es bis dahin jederzeit &ndern, danach ist es erneut fiir ein Jahr
giiltig. Das aktuelle Verfallsdatum wird Ihnen in den Self Services des Id-
Portals nach Klick auf "Person — Daten anzeigen" oder "Kennung —
Kennungsdaten anzeigen" angezeigt. Damit Sie nicht von einem
Passwortverfall iiberrascht werden, werden wir Sie auBerdem rechtzeitig
vorher per Mail daran erinnern und zur Passwortidnderung auffordern.
Falls Sie die Verfallsfrist dennoch versdumen, ist auch das nicht weiter
schlimm. Thre Kennung wird dann lediglich solange gesperrt bis Sie sich



lrL

Identity Management Portal

Impressum | Logout

Kennung: di34xol; Benutzer: Herr Lichtinger

Self Services

Einrichtung
anzeigen

Person
Willkommen
Daten anzeigen

Kennung

Kennungsdaten
anzeigen
Passwort

dndern
E-Mail-

Konfiguration

Berechtigungen
anzeigen

Login-Shell
dndern

Hier konnen Sie das Passwort fiir alle LRZ-Dienste neu setzen.

Beachten Sie bei der Wahl des neuen Passwortes Folgendes:

¢ Verwenden Sie mindestens 8 und hochstens 20 Zeichen.

¢ Verwenden Sie mindestens zwei Buchstaben und mindestens eine
Ziffer oder ein Sonderzeichen.

e Das neue Passwort muss sich in mindestens drei Stellen vom alten
unterscheiden.

e Das neue Passwort darf nicht identisch mit der LRZ-Kennung
di34xol oder mit einer Permutation dieser Kennung sein.

altes Passwort

Neues Passwort
Max. 20 Zeichen lang:

neues Passwort wiederholen:

Passwort andern | | keine Anderung

Sollten Sie Ihr Passwort einmal vergessen haben, so wenden Sie sich bitte



e

Identity Management Portal

Impressum | Logout

Kennung: di34xol; Benutzer: Herr Lichtinger

Self Services

Einrichtung
anzeigen

Person
Willkommen

Daten anzeigen

Kennung

Kennungsdaten
anzeigen
Passwort

dndern
E-Mail-

Konfiguration

Berechtigungen
anzeigen

Login-Shell
dndern

Meine am LRZ gespeicherten personlichen Daten

Nachname: Vorname:
|Lichtinger Berhnard

Anrede: Hochschul-Status:
|Herr Lichtinger |Mitarbeiter

Kontakt E-Mail-Adresse: Telefon:

|Iichtinger@lrz.de

089-35831-8818

Mitarbeiter in folgenden Einrichtungen

|eg5je |Bibliatheksverbund Bayern - Verbundzentrale

Leitung: Herr Kunz

Mitarbeiter in folgenden Projekten

pr58ga |BVB-Citrix




Impressum | Logout

lr,_ Identity Management Portal

Kennung: di34xol; Benutzer: Herr Lichtinger

Self Services |pr58ga [BVB-Citrix
gehort zu: Bibliotheksverbund Bayern - Verbundzentrale (eg6je)
Einrichtung Leitung: Herr Kunz
anzeigen Master-User: Herr Gleixner
Herr Hammann
Frau Heldt-Klar
Person Herr Lanz
Willkommen Herr Lichtinger
Daten anzeigen
Kennung Personliche Kennungen
Kennungsdaten
Eﬁiﬁf}i Kennung  Status Datum der letzten Passwortéinderung; Bearbeiter
sndern |di34xol |aktiv 12012-06-21 11:00:50; Lichtinger (di34xol)
M Passwort-Status ~ Passwort-Verfallsdatum
];(Tg—?':i tlilrsgﬂzn [quitig [2013-06-21
berechiigungen
LE(l:n zienlrg;; ol Anderungen und Korrekturen an den Kontaktdaten teilen Sie bitte Threm Master
dndern




