
Passwortrichtlinie

• Umsetzung der Empfehlungen von 

Bundesamt für Sicherheit in der 

Informationstechnik (BSI) und der IT-

Sicherheitsnorm ISO/IEC 27001

• Seit 1. Juni 2012 wirksam

• Nachzulesen unter 

http://www.lrz.de/wir/regelwerk/passwortrichtli

nien.pdf

• Betrifft alle Systeme und Dienste am LRZ, 

daher auch die BVB-Server und -Dienste



Passwortrichtlinie

• Kurz zusammengefasst, das Passwort

– muss spätestens alle 12 Monate geändert 

werden

– muss mind. 8 Zeichen lang sein

– mind. 2 Buchstaben und mind. 1 Zahl 

enthalten

– muss sich signifikant vom Alten 

unterscheiden 

(in mind. 3 Stellen)

– darf nicht leicht zu erraten sein 

(Buchstabenreihen, Loginname,...)



Auswirkung Passwortrichtlinie

• Citrix-Farm:

– Kennungen zentral verwaltet

– Benutzer bekommt rechtzeitig Warnung per 

Email, bevor das Passwort veraltet und die 

Kennung gesperrt wird (außer für IDPortal)

• Lokale Kennungen auf SISIS-Systemen:

– Richtlinie wird per Solaris/Linux Bordmittel 

umgesetzt werden

– Vorerst nur Benachrichtigung, noch keine 

Sperrung



Passwort ändern

• Für die Kennungen der (neuen) Citrix-
Farm im Identity Management Portal 
des LRZ: https://idportal.lrz.de

• Anzeige des Passwortalters, Inhaber 
der Kennung und Emailadresse



Identity Management Portal










