Personenbezogene Daten im Rahmen von Benutzungs- und
Informationsdiensten an Bibliotheken (Stand: 06.11.2023)

Seit dem 25. Mai 2018 sind die Vorgaben der Datenschutz-Grundverordnung (DSGVO) bei
der Verarbeitung personenbezogener Daten zu beachten. Dies betrifft auch die Verarbeitung
personenbezogener Daten in den Benutzungs- und Informationsdiensten wissenschatftlicher
Bibliotheken. Personenbezogene Daten sind dabei “alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen”. Grundsatzlich dirfen perso-
nenbezogene Daten nur verarbeitet werden, wenn dafir ein Erlaubnistatbestand vorliegt.
Dies kdnnte u.a. die Notwendigkeit der Erhebung zur Durchfiihrung einer rechtlichen Ver-
pflichtung, die Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder die Ein-
willigung einer betroffenen Person sein.

Fur die Verarbeitung personenbezogener Daten legt die DSGVO sechs grundlegende Prinzi-
pien fest. Diese umfassen die Rechtmafigkeit, die Zweckbindung, die Datenminimierung,
die Richtigkeit, die Integritat und Vertraulichkeit sowie die Speicherbegrenzung. Letztere
sieht auch vor, dass personenbezogene Daten nur so lange aufbewahrt werden, wie dies flr
die Zweckerfullung erforderlich ist.

Die nachfolgende Ubersicht der Kommission fiir Service und Information (KSI) im BVB soll
als Orientierungshilfe dienen und nennt beispielhaft Prozesse und Systeme, fiir die perso-
nenbezogene Daten bei der Bibliotheksnutzung erhoben und verwendet werden. Neben den
damit meist verkniipften Kategorien personenbezogener Daten werden Ldschfristen in Sinne
von Best-Practice-Beispielen und mogliche Rechtsgrundlagen genannt.

Darlber hinaus ist an dieser Stelle allgemein hinzuweisen, dass nach Art. 17 DSGVO ein
zentrales Betroffenenrecht besteht und immer zu bericksichtigen ist: macht ein/-e Be-
troffene/-r dieses Recht geltend und liegen die Voraussetzungen des Art. 17 DSGVO vor, ist
die Loschung der betroffenen personenbezogenen Daten unverziglich vorzunehmen.

Die Ubersicht beruht auf dem praktischen und rechtlichen Stand vom September 2023. Bei
den Rechtsgrundlagen sind beispielhaft bayerischen Regelungen fir staatliche wissen-
schaftliche Bibliotheken genannt. Dartber hinaus kommen ggf. Rechtsgrundlagen aus dem
Hochschulrecht zur Anwendung.

Prim&r malRgeblich als Rechtsgrundlage ist die Erfullung der 6ffentlichen Aufgabe. Daneben
kénnen aber Daten auf der Basis von Einwilligungen verarbeitet werden z.B. flr weitere Ser-
vices. Dabei ist zu beachten, dass Einwilligungen widerruflich sind. Im Bereich der Tele-
medien sind zudem die daftir maf3geblichen rechtlichen Vorgaben wie z.B. das Telekommu-
nikation-Telemedien-Datenschutz-Gesetz (TTDSG) zu beachten. Die KSI weist ausdriicklich
darauf hin, dass es sich bei dieser Zusammenstellung um eine Orientierungshilfe zum Ein-
stieg in die Materie handelt und keine Rechtsberatung darstellt. Sie ersetzt nicht die individu-
elle datenschutzrechtliche Prifung in lhrer Einrichtung. In jedem Fall sollten vor einer Nach-
nutzung die in den Einrichtungen fiir den Datenschutz zustandigen Personen konsultiert und
Fristen sowie Rechtsgrundlagen einrichtungs- und prozessbezogen angepasst werden.

Weitere Informationen zum Thema Datenschutz und zur Léschung personenbezogener Da-
ten finden sich auch in den Orientierungshilfen des Bayerischen Landesbeauftragten fir Da-
tenschutz:

e https://www.datenschutz-bayern.de/datenschutzreform2018/OH _Loeschung.pdf

e https://www.datenschutz-bayern.de/datenschutzreform2018/AP_Loeschung Archi-

vierung.pdf



https://www.datenschutz-bayern.de/datenschutzreform2018/OH_Loeschung.pdf
https://www.datenschutz-bayern.de/datenschutzreform2018/AP_Loeschung_Archivierung.pdf
https://www.datenschutz-bayern.de/datenschutzreform2018/AP_Loeschung_Archivierung.pdf

System /

Kategorie perso-

Beispiele fiir Loschfristen

Beispiele fir Rechts-

Prozess nenbezogener grundlagen?
Daten
Benutzerda- Name Allgemein gilt: Fir alle Daten der Benutzer- | - Art. 6 Abs. 1 Buchstabe
tenverwaltung verwaltung erfolgt die Léschung, wenn das e DSGVO i.V.m. Art. 4
Anrede Benutzerverhdaltnis beendet ist bzw. 3 BayDSG, § 3 ABOB (6f-
Jahre nach letzter im Benutzerkonto ver- fentliche Aufgabe)
Adressdaten zeichneter Aktivitat.

Telefonnummern

E-Mail-Adressen

Benutzernummer

Kennwort

Benutzergruppe

Hochschule

Fakultat

Geburtsdatum

Zulassungsdatum

Benutzungslimits

Zeitstempel

Geltungsdauer

Differenzierung nach Benutzergruppen ist
maoglich, z. B. Studierende nach Exmatriku-
lation, Mitarbeitende nach Austritt aus dem
Dienst, Gastnutzer nach 1 Jahr Inaktivitat.
Ausnahme: Es besteht ein Grund zur l&n-
geren Aufbewahrung — etwa bei offenen
Gebuhren. Hier bleibt das Benutzerkonto
im Regelfall bis zum Abschluss des Vor-
gangs bestehen.

Es wird eine Ricksprache mit den in Ihrer
Einrichtung im Verwaltungsbereich zustan-
digen Stellen wegen diesbeziiglicher Auf-
bewahrungsfristen und der tiblichen Praxis
empfohlen.

Notizbucheintrag

Abhangig vom Inhalt. Spatestens mit ge-
samter Loéschung des Kontos, soweit nicht
Aufbewahrung wegen offener Geblhren
(s.0.) etc.

Sperren/Sperr-
grinde

Nach Aufhebung des Sperrgrundes. Spa-
testens mit gesamter Léschung des Kon-
tos, soweit nicht Aufbewahrung wegen of-
fener Gebihren (s.0.) etc.

Bestellte, vorge-
merkte oder von
der Bibliothek ent-
liehene Medien

Unmittelbar nach der Rickgabe. Ggf. auch
Pruffrist moglich (aufgrund evtl. Beschadi-
gungen bei Rickgabe).

Gdf. langere Speicherung bzw. Verarbei-
tung, wenn Einwilligung fur weitere Zwecke
vorliegt.

- Gof. Art. 2 Abs. 1
BayHIG (6ffentliche Auf-
gabe)

Gebuhren (und
deren Grundla-

gen)

10 Jahre

- Aufbewahrungsfrist z.B.
Art. 71 ff BayHO

1 Hier exemplarisch Rechtsgrundlagen allg. staatlicher Bibliotheken in Bayern. Fur Universitaten/Hochschulen
gaf. noch andere Rechtsgrundlagen und Vorgehensweisen zu prifen.




System /
Prozess

Kategorie perso-
nenbezogener
Daten

Beispiele fur Loschfristen

Beispiele fur Rechts-
grundlagen?

Logindaten der
Mitarbeitenden
(inkl. IP-Adresse)

- Bei Ausscheiden oder Rollendnderung in-
nerhalb der Einrichtung. Ggf. auch durch
Arbeitsvertrag oder Dienstvereinbarung ge-
regelt.

- Art. 6 Abs. 1 Buchstabe
b DSGVO (Vertrag)

- Hinweis: Mit zustandi-
ger Stelle fur IT- und In-
formationssicherheit Ab-
stimmung notwendig.

Dokumentliefe- | Auftragsdaten - Scan des Dokuments: Nach Feststellung - Art. 6 Abs. 1 Buchstabe
rungsverwal- (Bestellnummer, ordnungsgemaler Lieferung (z.B. 30 Tage e DSGVO i.V.m. Art. 4
tung Datum/Uhrzetit, nach Versand). BayDSG, § 3 ABOB (6f-
Status) - Metadaten zum Scan des Dokuments: 10 fentliche Aufgabe)
Jahre, falls rechnungsrelevant (s.o0.). - Gof. Art. 2 Abs. 1
Name BayHIG (6ffentliche Auf-
gabe)
Kontaktdaten (Ad- - Aufbewahrungsfrist z.B.
resse etc.) Art. 71 ff BayHO
Rechnungsdaten | - 10 Jahre - Aufbewahrungsfrist z.B.
Art. 71 ff BayHO
Mahn- bzw. Name - 10 Jahre - Art. 6 Abs. 1 UAbs. 1 lit.
Medienriickfor- c) DSGVO i.V.m. Art. 4
derungsunter- | Benutzernummer Abs. 1 BayDSG i.V.m. §
lagen 18 Abs. 3 ABOB, Art. 1,
Adressdaten 2, 6, 8 KG vom 20. Feb-
_ _ ruar 1998
entliehene Titel - Aufbewahrungsfrist z.B.
Art. 71 ff BayHO
Reservierungs- | Name - Unmittelbar nach Ablauf des reservierten - Art. 6 Abs. 1 Buchstabe
system Zeitraums. a DSGVO (Einwilligung)
Kontaktdaten (E- | - Anonymisierung bzw. Léschung spatestens
Mail-Adresse) nach 7 Tagen. .
- Statistik nur anonymisiert.
Benutzernummer
Ort der ge-
winschten Reser-
vierung (Lesesaal,
Kabine, Arbeits-
raum)
Datum/Uhrzeit der
gewtlnschten Re-
servierung
Zeitstempel (Bu-
chungszeitpunkt)
E-Medien-Au- | genutzte Res- - Anonymisierung bzw. Loschung spéatestens | - Art. 6 Abs. 1 Buchstabe

thentifizierung

source

Zeitstempel

nach 7 Tagen.
- Statistik nur anonymisiert.

e DSGVO i.V.m. Art. 4
Abs. 1 BayDSG i.V.m.
Art. 2 Abs. 1 BayHIG




System /

Kategorie perso-

Beispiele fur Loschfristen

Beispiele fur Rechts-

Prozess nenbezogener grundlagen?
Daten
IP-Adressen (6ffentliche Aufgabe)

Aufgerufene URL

- TTDSG/TMG etc. be-
achten
- Hinweis: Mit zustandi-

Cookies ger Stelle fiir IT- und In-
formationssicherheit Ab-
stimmung notwendig.

WLAN-Authen- | Nutzerkennung - Anonymisierung bzw. Léschung spatestens | - Art. 6 Abs. 1 Buchstabe
tifizierung nach 7 Tagen. a DSGVO (Einwilligung)

Zeitstempel - Statistik nur anonymisiert. - Hinweis: Mit zustandi-
ger Stelle fur IT- und In-

Aufgerufene URL formationssicherheit Ab-
stimmung notwendig.

Kontaktdaten Name - Nach Ende der Fuhrung oder Schulung. - Art. 6 Abs. 1 Buchstabe

fur Fihrungen
& Schulungen

E-Mail-Adresse

Telefonnummer

- Bei wiederkehrendem Kontakt ahnlich E-
Mail-Anfragen (s.u.) 12 Monate nach Ab-
schluss des Vorgangs.

e DSGVO i.V.m. Art. 4
BayDSG, § 3 ABOB (6f-
fentliche Aufgabe)

- Gof. Art. 2 Abs. 1
BayHIG (6ffentliche Auf-
gabe)

Auskiinfte via
Telefon (auch
virtuelle Tele-
fonanlage) und
E-Mail

Telefonnummer

Name

E-Mail-Adresse

ggf. Benutzer-

- Nur solange erforderlich fir Kommunikation
und Korrespondenz. Z.B. 12 Monate nach
Eingang der Anfrage/Nachricht, um Ant-
worten fur Fortfihrung der Anfrage nutzen
zu kdnnen und zur statistischen Auswer-
tung.

- Nach Anonymisierung ist Nachnutzbarkeit
der Inhalte mdoglich.

- Art. 6 Abs. 1 Buchstabe
e DSGVO i.V.m. Art. 4
BayDSG, § 3 ABOB (6f-
fentliche Aufgabe)

- Gof. Art. 2 Abs. 1
BayHIG (6ffentliche Auf-
gabe)

nummer
Nachricht
Chat-Auskunft | Name - Sofortige Léschung nach Beendigung. - Art. 6 Abs 1 a DSGVO
(z.B. Libra- - Alternativ bzw. entsprechend Einwilligung. (Einwilligung)
ryH3Ip) E-Mail-Adresse
ggf. Benutzer-
nummer
Newsletter Name - Entsprechend Einwilligung: Versand nur - Art. 6 Abs. 1 a DSGVO

Kontaktdaten (E-
Mail-Adresse,
etc.)

auf ausdriicklichen Wunsch.
- Umgehend nach Abbestellung des
Newsletters.

Zeitstempel (Ver-
sandzeitpunkt)

Daten flr statisti-
sche Auswertun-
gen (Klick-Statis-
tik, Zahlpixel etc.)

- Anonymisierung bzw. Loschung spatestens
nach 7 Tagen.
- Statistik nur anonymisiert.

(Einwilligung)




System /
Prozess

Kategorie perso-
nenbezogener
Daten

Beispiele fur Loschfristen

Beispiele fur Rechts-
grundlagen?

Website

Erreichbarkeitsda-
ten von Ansprech-
partnern (Perso-
nal)

- Solang zur Dienstaufgabe zugehorig (Per-
sonal, das nach auf3en wirkt, wie Leitung,
Pressestelle etc.) bzw. fir die Dauer der
Einwilligung.

- Art. 6 Abs. 1 Buchstabe
b DSGVO (Vertrag)

- Dienstvereinbarung
und/oder Art. 6 Abs. 1
Buchstabe a DSGVO
(Einwilligung)

Fotos, die An-
sprechpartner ab-
bilden (Personal)

- Fur die Dauer der Einwilligung.

- Art. 6 Abs. 1 Buchstabe
a DSGVO (Einwilligung)

Zugriffsdaten /
Logfiles (Nutzer)

- Anonymisierung bzw. Loschung spétestens
nach 7 Tagen.
- Statistik nur anonymisiert.

- Art. 6 Abs. 1 Buchstabe
e DSGVOi.V.m. 8§ 3
ABOB (6ffentliche Auf-
gabe)

- Art. 6 Abs. 1 Buchstabe
e DSGVO i.V.m. Art. 4
Abs. 1 BayDSG i.V.m.
Art. 2 Abs. 1 BayHIG
(6ffentliche Aufgabe)

- TTDSG/TMG etc. be-
achte

- Hinweis: Mit zustandi-
ger Stelle fur IT- und In-
formationssicherheit Ab-
stimmung notwendig.

Redaktionsdaten
(Personal)

- Anonymisierung bzw. Léschung spatestens
nach 7 Tagen.
- Statistik nur anonymisiert.

- TTDSG/TMG etc. be-
achten

- Hinweis: Mit zustandi-
ger Stelle fur IT- und In-
formationssicherheit Ab-
stimmung notwendig.

Wiki zum Wis-
sensmanage-
ment

Logindaten der
Mitarbeitenden
(Benutzerkontoin-
formationen)

- Bei Ausscheiden oder Rollendnderung in-
nerhalb der Einrichtung.

Metadaten zu Arti-
keln (Bearbei-

tungshistorie, Dis-
kussionsbeitrage)

- Anonymisierung bei Rollenanderung bzw.
Ausscheiden. Bei entsprechender Einwilli-
gung auch spater moglich.

- Art. 6 Abs. 1 Buchstabe
b DSGVO (Vertrag),
gaf. Art. 6 Abs. 1
Buchst. a DSGVO (Ein-
willigung)

- TTDSG/TMG etc. be-
achten

- Hinweis: Mit zustandi-
ger Stelle fur IT- und In-
formationssicherheit Ab-
stimmung notwendig.

Zugriffsdaten /
Lodfiles

- Anonymisierung bzw. Loschung spatestens
nach 7 Tagen.
- Statistik nur anonymisiert.

- TTDSG/TMG etc. be-
achten

- Hinweis: Mit zustandi-
ger Stelle fur IT- und In-
formationssicherheit Ab-
stimmung notwendig.




