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Ablauf

* Grundsatzliches
» Berechtigungsmanagement
» Berechtigungskonzept

» Berechtigungsmanagement in FOLIO
* FOLIO Know-How
« Starken und Schwachen

* Ansatze und Beispiele fur Berechtigungskonzepte
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Presenter-Notizen
Präsentationsnotizen
Berechtigungsmanagement -> welche Faktoren berücksichtigen



Das Ziel

lch habe eine gute Vorstellung,
was fur mein eigenes Haus
funktionieren konnte...
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Warum Berechtigungsmanagment?

Sicherheit und Stabilitat des Systems
Datenschutz

Schutz der Mitarbeitenden
Personalisierung des Interface

& Ausleihe @ eManagement (@) Massenbearbeitungen (@) Rickgabe G Ausleihe (&) Austeinprotokoll (& semesterapparate () pashboard 83 apps A @ @ Leihstelle v
Personenkarte scannen Exemplare scannen © Bestellungen < Neue Kurzaufnahme )
N (@ patenexport
Personenbarcode scannen oder eingeben (_Eingabe ) Exemplarbarcode scannen oder eingeben (_Eingabe )
— e B patenimport
Personensuche .
Keine Exemplare wurden eingegeben eHoldings

© Einstellungen
[ eusage
&) evergleich

Exportmanager

o
[ Check out [Z Bulkedit ([ Checkout Courses ™ Inventory & Requests I Users #+ Settings @ ! Leihstelle v
Scan patron card Scan items L New fast add record D)
Scan or enter patron barcode ‘ C Enter ) Scan or enter item barcode ( Enter D
P N J \ J

Patron look-up
- No items have been entered yet



Presenter-Notizen
Präsentationsnotizen
Personalisierung
Angezeigte Apps
Angezeigte Accordeons
Sprache


Warum Berechtigungskonzept?

. » ~ 500 Einzelberechtigungen

Suchen & filtern < Berechtigungen
480 Berechtigungen gefunden

a e * Tendenz steigend

Suchen

() Bulk edit: In app - Edit user records. Berechtigung Nicht zu

@ Alles zuriicksetzen L " "
O (deprecated) Harvester admin: maintain pipeline stages and pipelines Berechtigung Nicht zu . e ra n e rl I n g e n m I J e e m

~ Berechtigungstypen ©

. . [ (deprecated) Harvester admin: see what jobs exist, their status, etc. Berechtigung Nicht zu
() Berechtigungsgruppen
. Berechtigungen | () (deprecated) Harvester admin: see, start and stop jobs Berechtigung Nicht zu e e a S e
~ Status Berechtigungszuweisung () (deprecated) Harvester admin: see, start and stop jobs for all customers Berechtigung Nicht zu

.
] Zugewiesen () (deprecated) INN-Reach App: All permissions Berechtigung Nicht zu ® N e u e B e reC htl u n e n
() Nicht zugewiesen

() (deprecated) Inventory ES: All permissions Berechtigung Nicht zu
s
.
) (deprecated) Inventory ES: Module is enabled Berechtigung Nicht zu Y Aufspl Ittu ng u nd Anderu ngen
() (deprecated) Inventory: Mark items in process Berechtigung Nicht zu
() (deprecated) Remote storage: Create, read, update, delete Berechtigung Nicht zu o d e p re Cated
() (deprecated) Settings (Harvester admin): manage storage engines Berechtigung Nicht zu
— deprecated) Settings (Harvester admin): manage transformation
(@] ( ) P . ) g ) & Berechtigung Nicht zu
pipelines
() (deprecated) Settings (Harvester admin): manage transformation steps Berechtigung Nicht zu
Insgesamt ausgewdhlt: 1 ichern & schlieBen




Ein Konzept fur alle”?

Kleine Hochschulbibliothek
« 1 Standort
* 15 Mitarbeitende
« 4 Studentische Hilfskrafte

Universitatsbibliothek der TUM
« 9 Teilbibliotheken (derzeit)
132 Mitarbeitende in den Teilbibliotheken

* |nkl. Auszubildende der verschiedenen Laufbahnen

e 46 Studentische Hilfskrafte
17 externe Mitarbeitende
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FOLIO-Knowhow

* Berechtigungsmanagement in
* Personen-App
 Einstellungen

» Unterschiede in Granularitat

» sichtbare < unsichtbare Berechtigungen

» Berechtigungsgruppen < Einzelberechtigung
* Verschachtelung von Berechtigungsgruppen
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Ansatze im Berechtigungsmanagement

» Gruppenzugehorigkeit
 Abteilung
 Hierarchische Zuordnung
» Abbildung uber Berechtigungsgruppen in Folio

* Rollen

* Welche Funktionen werden wahrgenommen
» Abbildung uber Berechtigungsgruppen in Folio

* Einzelberechtigungen

000
N “‘

folio”ee

14


Presenter-Notizen
Präsentationsnotizen
Gruppenzugehörigkeit
* In der Regel die Basiszuordnung im zentralen IDM, die auch Zugriff auf Verzeichnisse, Bereiche im Intranet/Wiki etc festlegt


Nutzung von Berechtigungsgruppen
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TUM Benutzung
Stammpersonal

TUM Benutzung
Theke
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Presenter-Notizen
Präsentationsnotizen
Rollenbasierte Berechtigungsgruppen ohne Überschneidungen in den Berechtigungen:�Für jede zusätzliche Rolle, die wahrgenommen wird gibt es eine gesonderte Berechtigungsgruppe


Alternatives Modell
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Presenter-Notizen
Präsentationsnotizen
Berechtigungsgruppen werden ineinander verschachtelt, die jeweils „größere“ Gruppe enthält die darunterliegende Gruppe und die zusätzlich benötigten Einzelberechtigungen.

Das sind nur zwei Basismodelle, einmal mit und einmal ohne Verschachtelung.
Natürlich ist das auch beliebig kombinierbar – solange es Sinn macht und auch in einem Jahr noch nachvollziehbar ist.
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Zeilt fur Diskussion




Fazit

 Struktur in Berechtigungen bringen — Gruppen
* Benennung und Beschreibung in Folio

* Dokumentation der definierten Gruppen und enthaltener
Berechtigungen

» Wer pflegt die Berechtigungsgruppen inhaltlich?
* Wer administriert die Berechtigungsgruppen in FOLIO?
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Presenter-Notizen
Präsentationsnotizen
Dokumentation außerhalb Folios: Nachvollziehbarkeit und Sicherung!



Fragen?

Franziska Elchlepp
franziska.elchlepp@ub.tum.de

Anja Kakau
anja.kakau@gbv.de
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Presenter-Notizen
Präsentationsnotizen
Dokumentation außerhalb Folios: Nachvollziehbarkeit und Sicherung!
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