Stunnel-Client-Installation unter Windows XP

(1) Aktuellste stunnel-Version downloaden
Die stunnel-Client Software wird im Internet zur Verfuegung gestellt und muss von dort

heruntergeladen werden. Der Internetbrowser erhaelt dafiir die Download-Adresse:
https://www.stunnel.org/downloads.html

¥%) stunnel: Downloads - Mozilla Firefox

File Edit ‘iew History EBookmarks  Tools  Help

J&stunnel: Downloads | |

6 [ https:,l',l'www.stunnel.urw‘duwnluads.html c '-'l"

stunnel: Downloads

Ahout
Features Latest Version
Screenshot
Docurnentation File Name Size Date
hailing Lists
Dowrloads stunnel-d S4-android. zip 2010673 | Sth October 2012
Paort
Maitainers stunnek-4 Sd-installer exe 1172130 | Sth Octaber 2012
Contact Us stunnel-4.54-installer exe asc 190 | 9th October 2012
stunnel-4.54.tar gz 535202 | Bth October 2012
“Wiew ey profile on
Linked(T]] stunnel-4 .54 tar gz asc 190 | 9th October 2012
stunnel-4.54 tar gz shaldos a6 | 9th October 2012
PayPal

Nach einem Doppelklick auf den Namen der exe-Datei (hier stunnel-4.54-installer.exe)
erhaelt man den Installer des Clients angeboten “ (die Ihnen angebotene Version kann
naturlich eine aktuellere sein).

Weiter mit “Save File“

Opening stunnel-4.54 -installer.exe

You have chosen to open;

[ stunnel-4.54-installer.exe
which is a! Binary File (1,1 ME)
from: hktps: e, skunnel.org

Wauld you like to save this File?

Save File ] [ Cancel
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https://www.stunnel.org/downloads.html
https://www.stunnel.org/downloads/stunnel-4.54-installer.exe

Den Installer legt man temporar auf dem Desktop ab;
Weiter mit ,Speichern®

Enter name of file to save to...

S peichern in; | (£} Desktop V| O 2 e
—m BEigene Dakeien [
1_’_] & Arbeitsplatz ]
Fecent ‘ﬂ Metzwerkumgebung [
@ GroUphise [
— ﬁ Mozilla Firefox [
L_ [SﬁSISIS - SunRise Erwerbungs-Client [
Desktop E Winterge !
IC)AasPRechnerssH i
— ICsaxond. jar
’\) |5 saxonb®-0-0-4
. . SISI5-Client
Eigene D ateien (=] ) s
[Chsif4i-1.6.4
IS UsingProgramms
Qﬁl & ecvaipiz.ene
: AP PUTTY
Arbeitzplatz
< Il | 23
—.
D ateinarmne: | stunnel-4. 5d-installer exe A | [ Speichern ]
Metzwerkumgeb | Dateityp: |Einar_l,l Filz v| [ Abbrechen ]

Der Download schliesst ab mit mit dem Offnen der Downloadsliste:

1,1 ME — stunnel.org

Clear Lisk Search...
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(2) stunnel-Installation ausfuehren

Ein Doppelklick auf den stunnel-4.53-installer.exe in der Downloads-Liste startet die
Installation. Als nachstes erhalt man

Open Executable File? r5__<|

"stunnel-4,S4-installer. exe” is an executable file, Executable files may contain viruses or okther
e malicious code that could harm wour compuker, Use caution when opening this file, Are vou sure wou
wankt ko launch “stunnel-4.54-installer, exe"?

[] Don't ask me this again

(] 4 ] [ Cancel

Weiter mit ,OK“

Datei affnen - Sicherheitswarnung

Der Herauzgeber konnte nicht vernfiziert werden. Mochten Sie
diese Software ausfuhren?

Mame: stunnel-4,54-installer.exe
Herauzgeber: Unbekannter Herauzgeber
Twp: Anwendung
YWan: CiDokumente und EinstellungeniWLIDeskkop

Auzfiibren ] [ Ahbbrechen

Yar demn Offnen dieser D atei immer bestatigen

Dieze Datei verfuigt Lber keine gultige digitale Signatur, die den
Herausgeber verifiziertt. Sie zollten nur Software ausfiibren, die von
Herauzgebern stammt, denen Sie vertrauen. Welche Software kann

auzgefihrt werden?

Weiter mit ,Ausfiihren”
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iis stunnel 4.54 Setup: License Agreement

Please review the license agreement before instaling stunnel 4,54, IF vou
accept all terms of the agreement, click. I Agree.

Copwright (23 1998-2012 Michal Trojnara e

This prograr is free saftware; wou can redistribute it andfar madify it under
the kerms of the GMU General Public License as published by the Free
Software Foundation; either version 2 of the License, or {at wour option) any
laker wersion.

This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHAMTABILITY or
FITHESS FOR & PARTICULAR PURPOSE, See the GhU General Public License
For more details,

W shionld have rereived A romse af Hhe GRIEEGeneeal Boblic Hicense alann with

Weiter mit ,| Agree”

iis stunnel 4.54 Setup: Installation Options E”E'E'

| Check the companents you want ko install and uncheck the companents
wou don't wank to install, Click Mext to continue.

Select components to install; Stunnel Core Files {required)
[ self-signed Certificate Tools
[ start Menu Shorkouts

(M|Ceskiop Shorkout

Space required: 2. 7MB

Cancel | < Back | Mext = |

Die Installationsoptionen wie auf dem Screenshot setzen.

Dann weiter mit ,Next"
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il stunnel 4,54 Setup: Installation Folder :||:,[z|

__ Setup will install skunnel 4,54 in the Following Folder, To install in a different
7 folder, click Browse and select another Folder, Click Install to start the
inskallation.

Destination Folder

Erowse, ..

Space required: 2. 7MB
Space available: 126,4GE

Cancel | < Back | Install |

Die Installation starten via ,Install”

il stunnel 4,54 Setup: Completed

| Completed

Shiow details

=1

Installation abschliessen mit ,Close”
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(3) stunnel Konfigurations- und Zertifikatsdatei bereitstellen

Die Konfigurationsdatei stunnel.conf befindet sich als attachment an lhrer stunnel-Info-Mail

und enthalt bereits alle notwendigen Eintrage und muss nur noch nach
C:\Programme\stunnel

gebracht werden:

== Mail von: Frank Dietz

Datei  Bearbeiten  Anzeigen  Aktionen  Werkzeuge Konten Fenster  Hilfe

>
3L SchlieBen Q.ﬁ.ntwurt Qgﬂ.ﬁ.ntwnrt an alle q\.-'-.-'eiterleiten - 'ﬁ - |£~3|} 4|‘£€| E

G

Eigenschaften || Personalisieren || Diskursabfolge

[*

... ihre stunnel-Infomail

Frank Dietz

Bayerische Staatshiblinthek / Bibliotheksverbund Bayern
Ludhwigstr. 16

80539 Musnchen

Fon: 089/286358-2932

Fax: 089/28638-2605

fi-ark. digtz@hsh- ruenchen.ds | b

L
- ra h i ...L
® & &
Machricht stunnel_Installatio. .. stunnel, conf stunnel_client_chai...
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Man kann die Configdatei direkt aus der Mail in das stunnel-Installationsdirectory kopieren.
Dazu selektiert man die Datei stunnel.conf im attachment, driickt die rechte Maustaste und
erhalt eine ,Speichern unter...”“ Option:

== Mail von: Frank Dietz

Ciakei Bearbeiten #&nzeigen Aktionen  Werkzeuge Konten Fenster  Hilfe

3L Schliefen E.ﬁ.ntwart éﬁ.ﬁ.ntwart an allz aWeiterleiten A a - | Ep 42 E

Mail Eigenschaften | Personalisieren | DiskursabFalge

v ihre stunnel-Infomail

Frank Dietz

Bayerische Staatsbibliothek / Bibliotheksverbund Bayern
Ludwigstr. 16

80539 Muenchen

Fon: 029,/28638-2932

Fax: 039/28638-2605

frank. dietz@bsb-muenchen.de

X

stunnel_Inskallatia, ..

Anlage anzeigen
In neuern Fensker anzeigen

Offnen
OFfren mit,..,

Bearbeiten
Bearbeiten mit, ..

Speichern unker. .

Drucken. ..

Senden an...

Mit dem jetzt zur Verfigung gestellten Explorer navigiert man ins Installationsdirectory
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Speichern unter,

a9

Speichern in: | [ stunnel L Q ﬂ' b v
e % E::::;p ik L’{ﬂsureware.dll
,.J EI Eigene Dateien L’-ﬂ suressare, dil. manif
Recent d Arbeitsplatz nifest L’-ﬂubsec.dll
A MeDiskette (4] JACRT.Manifest | %) ubsec.dll.manifest
F= =g Lokaler D atentrager [C:) Eiuninstall.exe
[ I Programme L’-‘-ﬂ zlib1.dl
Desktop (5] tuninel sk L’-‘.ﬂ zlibi.dll. manifesk
i DVD-RAM-Laufwerk (0]
. =2 'l auf "C2_home_server\Homet\Home" [H:] ifest
J % Abt auf "C2_abt_server” [J:)
] ] g Client-registry auf "C2_appl_sercertApplsnstanifast
Eigene Dateien I Gemeinzame D okumente
|5 Eigene Dateien
g! B Daten anifest
A ‘-j Metzwerkumgebung
Arbeitzplatz i) A5PRechnerSSH
|5 sawond.jar *
_ |5 sawonb3-0-0-4
) 5I515Clents v| [ speichem |
Hetzwerkumgeb g i:i?#;:.:gramms W | [ Abbrechen ]

und bringt mit ,Speichern“ die Konfigdatei an den richtigen Ort:

Speichern unter

Speicherm in: | =3 stunnel

v| Q F £ -

a5

— 8

goca. dll manifest

Recent L’-ﬂ aep.dll
L’-’ﬂ aep. dil.manifest
= 2] atalla, di
|_ L’-’ﬂ atalla, dll. manifest
Desktop ] capi.di

L{g capi.dll. manifest
) chil,di

L’-’ﬂ chil.dll.manifest

)

L’ﬁ:ﬂ gost, dll. manifest
& libeay3z.di
L’-ﬂ libezy 32, dll. manifest

L’-;.ﬂ Microsoft W90, CRT. Manifest L’-ﬂ ubsec. dll.rmanifest

L’-ﬂ a0, dil

L’iﬂ riaror. dil

L’-ﬂ raron. dil. manifest
] padiack.di

L’lﬂ padlock, dll.manifesk

L’-ﬂ ssleay3z.dll

L’-g supesware, dl
L’-ﬂ surewsare, dll. manif

L’-ﬂ ubsec.dl

Ei urinskall, exe
| %] 2l i

| %] zlibd . dil. maniFest

Eicere Dateien L’-’ﬂ cswift. dll L’-ﬂ ssleaw32.dll. manifest
g L’-’ﬂ cswift. dll. manifest stunnel . conf
B |_’-'ﬂ arp.dll &_stunnel.exe
g! L’-’ﬂ gmp.dll. manifesk L’-ﬂ stunnel.exe.manifest
. %) gost.di & | stuninel kbl
Arbeitzplatz -
< ?
- D ateinarne: | ghunnel.conf W | Speichern
Netzwerkumgsb D ateityp: | &lle Dateien [ v| | abbrechen |
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Die bereits bei der Installation mit ausgelieferte Datei stunnel.conf kann
ueberschrieben werden

' i\Programmetstunnelstunnel, conf besteht bereits,
Machten Sie sie ersetzen?

[ Ja ] E Mein i

Weiter mit ,Ja“

Ebenso verfahrt mit der Zertifikatsdatei stunnel_client_chain.pem:

== Mail von: Frank Dietz

Datei EBearbeiten Anzeigen  Aktionen  ‘Werkzeuge Konten Fenskter Hilfe

3L Schliefen E‘.ﬁ.ntwurt éﬁ.ﬁ.ntwurt an alle @Weiterleiten - a - | E 4= E

| Mail

Eigenschaften | Personalisieren | Diskursabfolge

w. ihre stunnel-Infomail

Frank Dietz

Bayerische Staatshibliothek / Bibliotheksverbund Bayvern
Ludwigstr. 16

80539 Muenchen

Fon: 039/28638-2032

Fax: 0B9/28038-2605

frank. dietz@bsb-musnchen.de b

* = B

stunnel_Installatio. .. stunnel,conf stunnel_client_chai. ..

Anlage anzeigen
In neuem Fenster anzeigen

OFffnen

GiFFnen mit. ..
Bearbeiten
Bearbeiten mit., ..

hern unter. ..

Drucken...

Senden an...
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Datei im Installationsverzeichnis ablegen:

Speichern unter,

-

Recent
?L_:
Dezktop

9

Eigene Dateien

Speichern in: | | stunnel

b | W ? ? T

? X

%] 4758cca.dl

L’-ﬂ 4758cca. dl. manifesk

%) zep.di L’-‘.ﬂ libeay32.dll.rmanifest

L’-;_ﬂ aep.dll.manifest L’-‘.ﬂ Microsoft,\YC90,CRT. Marifest L’-ﬂ ubsec.dll.marifesk
L’-';-ﬂ atalla.di L’-ﬂ rns+cr30,dll

L’-;-ﬂ atalla,dll. manifest L’l‘ﬂ naron.dil

L’-ﬂ capi.di L’-ﬂ rron.dll. manifest

L’-ﬂ capi.dll. manifest L’-ﬂ padlock.dll

2] chil.dil 4] padiack. dll. manifest

L’-ﬂ chil.dll. manifest L’-ﬂ ssleay3z.dl

L’-;_ﬂ cswift, dll L’-‘.ﬂ ssleay32.dll.manifest

Lj‘g cawift, dil manifest

L’-‘f-ﬂ arnp, dil

L’-ﬂ arp. dll. manif est

L’-ﬂ qgost. dll. manifest
4] libeayzz.dl

Ei'uninstall.exe
%] zlibd i

skunnel, conf
&_stunnel.exe
L’l‘ﬂ skuninel, exe manifest

L’-ﬂ sureysare, dil
L’-ﬂ sureware,dll. rmanif
%] ubsec.dl

L’-ﬂ zlib1. dll.manifest

: %) gost.dl || stunnel. htral
Arbeitzplatz
< | >
‘g D ateiname: :z:tur'uruel client_chain. pem V| [ Speichern l
Metzwerkumgeb | Dateityp: |.-’-'-.Ile D ateien (.7 v| [ Abbrechen ]
e — — — — — — — —

Weiter mit ,Speichern®

(4) Stunnel als Windows-Dienst einrichten

Es muss eine Eingabeaufforderung geéffnet werden:

Start, -> Alle Programme, -> Zubehoér, —> Eingabeaufforderung, -> Ausfihren als ...
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J:rji'- Stan

) E

S T = i T T T s T = T T = T T = s T = P =

&
=

Editaor

Adobe Reader ¥

Alle Programme B

gegeEYEaEOE

Zubehér

Internet Explorer
Remaokteunterskitzung
Windows Media Plaver
Windows Movie Maker
Cikrix

F-gecure Client Security
rovell {allgemein)
Fowell {Common)
Fovell Groupiiise

Pica

ZEMwarks Deskbop Management
DavidRM Software
55H Secure Shell
Irfaniiew

7-Zip

EditPlus 3
SISI5-5Sunrise

Mindjet MindManager &
PDF-%Change 3

GIMP

Windows Messenger

WinSCP ¥
SeaMonkey »
BrowserPlus ]
Gaoogle Chrome k
KDiffF2 »
OpenOffice.org 3.2 »
Adobe Reader

Apple Software Update

Safari

Free POF to Word Doc Converter  F
Ghoskscripk »
WordToPDF r

Eingabehilfen q

karmmunikation k

nterhaltungsmedien k

Adressbuch

TCcEaE

Editar

e Eingabeauffordy

Senden an

Y Y paint Ausfibren als. ..
» | € Programmkomp '?-Eip
| 3 Rechner [E Edit with Notepad-++
v || Cm Remotedesktop KDiff3
¥ [| ©8 Synchronisieren  EditPlus 3
vl @ windows xp-To Editiere mit Vi
v | £ windows-Explor M MetWare-Kopie. ..
3 [2' WordPad cmd. exe nach viren und Spyware scannen
. [@ Systemprogram &n Startrend anheften
32

Assiskent Flr Sc

1 Ausschneiden

, K.opieren

b Yerknlpfung erskellen
Lischen

g Umbenennen

Mach Mamen sortieren
Eigenschaften
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Fur Benutzername und Kennwort Ihre aktuelle PC-Kennung und das Passwort eingeben:

Ausfiihren als .

% Welches Benutzerkonto soll zum Ausfibren dieses Programms
verwendet werden?

() akkueller Benutzer (AE-01182WLI)

(%) Folgender Benutze:
Benutzername: € Ihre Rechnerkennung| w

kennwork: T TTTILY)

[ Ok ] [ abbrechen

- - -

In der nun gedffneten Eingabeaufforderung ins stunnel-Installationsverzeichnis
wechseln mit

cd Programme/stunnel
und die Dienst-Installation vornehmen mit

stunnel -install

ingabeaufforderung

Microsoft Windows HP [Uersion 5.1.2688]
(C>» Copyright 1985-2881 Microsoft Corp.

C:%>ocd Programmestunnel

C:wProgrammesstunnelr»sztunnel —install
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Die Einrichtung von stunnel als Dienst wird durch ein kleines Fenster bestatigt:

stunnel 4.54 on Win32 (not configured) @
jr) Service installed

Weiter mit OK.

Die Installation bitte mit einem Reboot abschliessen; beim Hochlauf wird stunnel nun immer
automatisch gestartet.

(5) Test mit einem Sisis-Client

Hostnamen in der inifile der Sisis-Clients anpassen:
Fir KC, EC oder MFC setzt man : Connection.Host=localhost
Fuer den AC setzt man : common.serverip=localhost

Ein Sisis-Client arbeitet erfolgreich und verschlisselt, wenn er auf localhost mit stunnel
verbunden ist:

H_‘,' Info @

Copyright @
OCLC GmbH, 2012
All rights resenved

Wersion: W4 1pl2
Datum: 2562012
Benutzer: sisismaster
Fweigstelle: 0
Datenbank: lcosis
Senver: localhost
Part: 9122
Prozel-1d: 3054

Senver-Version: V4. 1pl2

Abbrechen |[ Systeminfo
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