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Warum offen?
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Bibliotheken unterstützen Open Science
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- Sehr hohe Anzahl von gleichzeitigen Zugriffen.

- Anfragen kommen von verschiedenen IP-Adressen gleichzeitig.

- Angaben in der robots.txt werden ignoriert.

- Der User-Agent string gibt nicht immer an, dass es sich um einen Bot handelt.

- Der User-Agent string ist für jede Anfrage ein anderer, um das Blockieren 

anhand von dem User-Agent zu erschweren.

Merkmale der “DDoS Angriffe“
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Unterschiede zu DDoS-Attacken

- Die Harvester reduzieren die Anzahl der Zugriffe oder pausieren ihre Akivitäten, 

wenn die Seite offline geht oder langsam wird.

- Die Harvester sind selten so aggresiv, dass die Webseiten komplett ausfallen, 

auch wenn sie es problemlos könnten.

- Die Zugriffe selbst sind mit denen von “normalen” Zugriffen weitgehend 

identisch. Sie haben nicht das Ziel Server (z.B. durch SQL Injections) zu 

kompromitiern.
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Sehr viele Zugriffe durch KI-Bots
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Fragen bleiben…
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Fragen bleiben…Umfrage zu diesem Thema
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Open repositories are being profoundly impacted by AI bots and other crawlers: Results of a COAR Survey – COAR

https://coar-repositories.org/news-updates/open-repositories-are-being-profoundly-impacted-by-ai-bots-and-other-crawlers-results-of-a-coar-survey/
https://coar-repositories.org/news-updates/open-repositories-are-being-profoundly-impacted-by-ai-bots-and-other-crawlers-results-of-a-coar-survey/
https://coar-repositories.org/news-updates/open-repositories-are-being-profoundly-impacted-by-ai-bots-and-other-crawlers-results-of-a-coar-survey/


Warum sind Bibliotheken 

besonders betroffen?
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Gut erschlossene Inhalte
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Freie Lizenzen
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Sehr hohe interne Verlinkung
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Große Repositorien & Private Wirtschaft
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Bibliotheken



Was sind die Lösungen?
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Mehr Ressourcen
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Das Verhindern von Zugriffen
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Maßnahmen zum Blocken von Zugriffen

- "Whack-a-mole“: IP-Adressen werden geblockt, wenn zu viele Zugriffe von Ihnen 
kommen. Kann zum Teil automatisiert werden bedarf aber immer wieder der 
manuellen Korrektur.

- Geo-Blocking: Ganze Regionen/Ländern werden geblockt.  

- Throttling: Es wird nur eine bestimmte Anzahl von Zugriffen aus einem Subnetz pro 
Zeiteinheit erlaubt.

- Web Application Firewall (WAF): Lizenzierung von Tools zur AI-Bot-Mitigation

- Vorschalten von CAPTCHAs etc.

- Nutzung von Content Delivery Network Services
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Erschließung zurücknehmen
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Der Rechtsweg
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Vogel-Strauß-Taktik



Und Verlage?



Wie offen sollen 

Bibliotheken sein?



3022. Juli 2025

Open repositories are being profoundly impacted by AI bots and other crawlers: Results of a COAR Survey – COAR

Realität: Verhinderung von erwünschten Zugriffen

https://coar-repositories.org/news-updates/open-repositories-are-being-profoundly-impacted-by-ai-bots-and-other-crawlers-results-of-a-coar-survey/
https://coar-repositories.org/news-updates/open-repositories-are-being-profoundly-impacted-by-ai-bots-and-other-crawlers-results-of-a-coar-survey/
https://coar-repositories.org/news-updates/open-repositories-are-being-profoundly-impacted-by-ai-bots-and-other-crawlers-results-of-a-coar-survey/
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Erwünschter / unerwünschter Zugriff
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Unerwünschte Zugriffe sind Zugriffe die…

…nicht von Wissenschaftler und

Wissenschaflterinnen erfolgen?
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Unerwünschte Zugriffe sind Zugriffe die…

…von Maschinen durchgeführt 

werden?
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Unerwünschte Zugriffe sind Zugriffe die…

…zu einer Einschränkung des 

Services führen?
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Unerwünschte Zugriffe sind Zugriffe die…

…zum Training von KI-Modellen 

genutzt werden?
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Unerwünschte Zugriffe sind Zugriffe die…

…zum Training von kommerziellen 

KI-Modellen genutzt werden?
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Unerwünschte Zugriffe sind Zugriffe die…

…mittels Ki-Daten Analyse politisch 

Andersdenkende ausfindig zu 

machen?
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Was wollen (wissenschaftliche) Autoren nicht?

Dave Hansen | Authors Alliance (www.authorsalliance.org)
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Was wollen (wissenschaftliche) Autoren?

Uneingeschränkten Zugriff von Allen und Allem 

auf ihre Publikationen
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Vetrauensverlust
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Was will/soll die Bibliothek sein?



DIGITALE DIENSTE

Alexander Berg-Weiß
a.berg-weiss@ub.lmu.de 
www.ub.lmu.de
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